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PRESENTACION

En la Constitucién Politica de los Estados Unidos Mexicanos, en sus articulos 6 y
16, asi como en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, se establecen las bases, principios,
procedimientos y tratamientos que permiten garantizar la proteccion de datos

personales, en los términos que determina la ley.

Con el objeto de facilitar a los responsables todo el proceso sobre el tratamiento
para la proteccion de datos personales de este Tribunal Electoral, se ha disefiado y

pone a su disposicién este Documento de Seguridad, que servira de guia.

No obstante, para la elaboracién se tuvo que estudiar e identificar el entorno para
poder establecer todas las medidas de seguridad esto dependiendo de cada una de
las diferentes finalidades del tratamiento de cada area de trabajo, todo esto es para
tener un mejor sistema de manejo en cuanto al control de los datos personales y

darles una mejor gestidn en el tratamiento de su seguridad.

Por ultimo, ante las constantes actualizaciones que tiene el sistema sobre la
proteccion de datos personales, el documento de seguridad se mantendra
actualizado a fin de procurar las mejoras necesarias, asi como optar con las
medidas adecuadas para cada tratamiento, en virtud de que tanto el analisis de
riesgo y brecha estan en constante cambio, lo anterior para identificar las posibles
vulneraciones y asi disminuir riesgos en cada area de trabajo. Todo esto, se hara
conforme a las capacitaciones que se implementaran para que se dé a conocer la

importancia de los datos personales.
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1.- OBJETIVOS DEL DOCUMENTO DE SEGURIDAD

Objetivo del presente documento:

Ensefar el proceso de los datos personales en un marco de trabajo para poder
tener una adecuada proteccion de los derechos personales en manejo de este
Tribunal Electoral del Estado de Chiapas, y asi cumplir todas las obligaciones
que establecen las leyes sobre la proteccion de datos personales en posesion
de sujetos obligados, para tal fin de poder establecer todos los elementos, y toda
actividad de operacion, de control, sistemética y lograr una mayor proteccion de
los datos personales y promover o implementar mejores practicas para las
proteccion de los tratamientos que trabajen con datos personales.

2.- RESPONSABILIDADES

Con fundamento en lo dispuesto por el articulo 113 de la LPDPPSO del Estado
de Chiapas, que sefiala que el Comité de Transparencia es la maxima autoridad
en materia de proteccidon de datos personales y que tiene entre sus funciones la
de coordinar, supervisar y realizar todas las acciones que sean necesarias para
garantizar el derecho a la proteccion de los datos personales en la organizacion
que sea la responsable.

El articulo 114 de la LPDPPSO de Chiapas, nos dice que sin perjuicio de otras
atribuciones que se les sea conferida en la ley de Transparencia y demas
normatividad que le resulte aplicable, el Comité tendra las siguientes funciones:

I. Aprobar, supervisar y evaluar las politicas, programas, acciones y demas
actividades que correspondan para el cumplimiento de la presente Ley y demas
disposiciones que resulten aplicables en la materia.

[I. Coordinar, realizar y supervisar las acciones necesarias para garantizar el
derecho a la proteccion de los datos personales en la organizacion del
responsable, de conformidad con las disposiciones previstas en la presente Ley
y en las que resulten aplicables en la materia, en coordinacién con el oficial de
proteccion de datos personales, en su caso.

lll. Instituir, en su caso, procedimientos internos para asegurar la mayor
eficiencia en la gestion de las solicitudes para el ejercicio de los derechos ARCO.




?

()
Organo Jurisdiccional Auténomo
\.V

TRIBUNAL ELECTORAL o
DEL ESTADO DE CHIAPAS Presidencia

IV. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, o se declare improcedente, por cualquier
causa, el ejercicio de alguno de los derechos ARCO.

V. Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para una mejor observancia de la presente Ley y demas
ordenamientos que resulten aplicables en la materia.

VI. Supervisar, en coordinaciobn con las areas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones previstas en
el documento de seguridad.

VII. Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el
Instituto.

VIII. Establecer programas de capacitacion y actualizacion para los servidores
publicos en materia de proteccion de datos personales.

IX. Dar vista al 6rgano interno de control o instancia equivalente en aquellos
casos en gue tenga conocimiento, en el ejercicio de sus atribuciones, de una
presunta irregularidad respecto de determinado tratamiento de datos
personales.

Las unidades administrativas y la Unidad de Transparencia tendran las
funciones y responsabilidades que se describen en este documento.

Para que todos los objetivos planteados se logren con éxito, el programa
requiere del apoyo e impulso directo del mas alto nivel en el instituto. Ahora bien
el Programa se le debera de hacer del conocimiento al titular de quien ocupe la
Presidencia de este 6rgano jurisdiccional, para que tome las medidas necesarias
y sea de observancia y cumplimiento para todo el Tribunal Electoral del Estado
de Chiapas.

La intervencién del titular de la Presidencia de este sujeto obligado, solo tendra
la finalidad de impulsar la debida implementacién del programa al interior del
Tribunal Electoral del Estado de Chiapas; pero no podra suplir ni afectar las
funciones que les otorga la LPDPPSO del Estado de Chiapas al Comité de
Transparencia, en su caracter de maxima autoridad de datos personales.

Asimismo, para que la implementacion del programa tenga como resultado el
cumplimiento integral de las obligaciones que establece la LPDPPSOCHIS y los
Lineamientos Generales, el programa sera de observancia obligatoria para todos
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los servidores publicos de este sujeto obligado, que en el ejercicio de sus
funciones traten datos personales.

Todas las areas del Tribunal Electoral tendran que realizar las actividades que
sean necesarias para el cumplimiento de sus obligaciones que se establecen en
este programa, el cual deberéan contar con los recursos materiales, financieros y
humanos que sean necesarios conforme a los programas de trabajo.

Para tal fin, es necesario que el programa se haga llegar a todas las areas del
Tribunal Electoral y asi conozcan del programa por lo cual el Comité de
Transparencia se encargara de hacerlo extensivo dentro del interior para el
conocimiento de todo el personal.

3.- ALCANCE DEL DOCUMENTO DE SEGURIDAD

El documento de seguridad aplicara a todas las areas administrativas y
jurisdiccionales que trabajen con datos personales, asi como todos los
tratamientos que cada unidad realice, esto conforme al ejercicio de sus
obligaciones y deberes, asi como también todas las areas que tienen bajo su
resguardo datos personales tanto en medios fisicos como electrénicos al igual
que su administracién y operacion de dichos datos, esto conforme a los articulos
12,13,y 14 de la LPDPPSOCHIS, en donde dice los principios deberes de los
sujetos obligados que trabajen con datos personales.

No obstante y conforme con el articulo 18 de la LPDPPSOCHIS, advierte que
guedan exceptuados por alguna de las causales que pueda ocurrir en el ejercicio
de su cumplimiento de las obligaciones de transparencia a las que hace mencién
el referido articulo.

Las unidades administrativas que forman parte del Tribunal Electoral del Estado
de Chiapas y que deben de conocer del Programa de Proteccion de Datos
Personales son las siguientes:

» Presidencia

» Ponencias

» Secretaria General

» Secretaria Administrativa
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Contraloria General

Defensoria

Departamento de Informatica

Centro de Formacion Electoral

Departamento de Difusion y Comunicacion Social

Justicia Alternativa

Departamento de Transparencia y Acceso a la Informacion
Recursos Materiales

Recursos Humanos

Recursos Financieros

VVVVVYVYVYYY

La Unidad Administrativa de la Presidencia del Tribunal Electoral, realiza
tratamiento de los datos personales en apego a sus atribuciones, fundadas en
los articulos 109, 110 y 111, de Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligado del Estado de Chiapas, que establece que debera
contar con experiencia en la materia o bien tener cualidades que le permita hacer
un buen trabajo y manejo de los datos personales y formara parte de la Unidad
de Transparencia, también podra asesorar, proponer o implementar acciones o
programas de acuerdo a lo que determine la Ley.

Estas atribuciones estdn sefialadas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas.

Las Unidades Administrativas de la ponencia A y B de este Tribunal Electoral,
realizan tratamiento de los datos personales en apego a sus atribuciones,
fundadas en la Ley de Medios de Impugnacién del Estado de Chiapas, Codigo
de Elecciones y Participacion Ciudadana, articulos 25 y 26, del Reglamento
Interior del Tribunal Electoral del Estado de Chiapas, que establece que las
ponencias son unidades a cargo del magistrado(a) segun corresponda y estas
tienen que auxiliar en todo momento al Magistrado que este en el cargo, llevando
un control de todas las notificaciones, expedientes, y libros de gobierno donde
se acentua informacién concerniente a los juicios y actuaciones llevados a cabo
por la ponencia, esto para el adecuado cumplimiento de las tareas
jurisdiccionales asignadas a los magistrados.

Estas atribuciones estan seflaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas.
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La Unidad Administrativa de Secretaria General realiza tratamiento de los datos
personales en apego a sus atribuciones, fundadas en el articulo 103, numeral 3,
del Cdédigo de Elecciones y Participacion Ciudadana del Estado de Chiapas y el
articulo 36, del Reglamento interno del Tribunal Electoral del Estado de Chiapas,
que le faculta en auxiliar al titular de la Presidencia de este 6rgano jurisdiccional,
asi como también convocar a las sesiones, dar fe, certificaciones, coordinar los
asuntos, y demas disposiciones que le confiera la Ley y el referido Reglamento.

Estas atribuciones estdn sefialadas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas.

La Unidad Administrativa de la Secretaria Administrativa realiza tratamiento de
datos personales con apego a sus atribuciones, fundadas en el articulo 90 del
Reglamento Interior del Tribunal Electoral, también tendrd las tareas de
coordinar la elaboracién de manuales e instructivos de caracter administrativo,
proporcionar reportes estadisticos, administrar los recursos financieros vy
humanos, autorizar gastos, elaborar programa operativo anual y demés que le
confiera el Reglamento.

Estas atribuciones estan sefaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral.

La Unidad Administrativa de la Contraloria General realiza tratamiento de datos
personales en apego a sus atribuciones, fundadas en el articulo 63 y 64 del
Reglamento Interior del Tribunal, articulo 105, numeral 6, del Cddigo de
Elecciones y Participacion Ciudadana, tendra atribuciones como la de informar
al pleno cada mes sobre el avance del plan operativo anual, coordinar, vigilar,
custodiar sobre las labores de fiscalizacion, determinar las acciones legales que
deriven de las auditorias, solicitar a las areas y a todo servidor publicos
informacion necesaria para el cumplimiento de sus atribuciones, y demas
disposiciones que establezcan el Reglamento y el Cédigo comicial local.

Estas atribuciones estan sefaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral.

La Unidad Administrativa de La Defensoria realiza tratamiento de los datos
personales en apego a sus atribuciones, fundadas en el articulo 191 y 192 del
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Reglamento interno, de ahi que la Defensoria de los derechos politico-
electorales de las mujeres y otros grupos vulnerables de Chiapas, se encarga
de prestar gratuitamente los servicios de asesoria y defensa de sus derechos
politico-electorales a la ciudadania.

No obstante, cuenta con los avisos de privacidad correspondientes a cada
tratamiento, mismos que se encuentran a la vista del publico y en el portal web
del Tribunal Electoral del Estado de Chiapas.

La Unidad Administrativa del Departamento de Informéatica realiza tratamiento
de los datos personales en apego a sus atribuciones, fundadas en el articulo 15
del Reglamento Interior de este Tribunal, asi como en el diverso 103, numeral 1,
del Cédigo de Elecciones y Participacién Ciudadana del Estado, y 44, fracciones
VIl y VIII, de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas, que le faculta para realizar los trabajos de
actualizacion en el software de la paginas del Tribunal asi como las
capacitaciones que deben implementar al personal que labora en este Tribunal;
estar actualizado en el tratamiento y uso de los datos personales; tener en
resguardo la informacién que se genera y subirlo a la nube o bien a la base de
datos del servidor web del Tribunal; elaborar, actualizar y optimizar la pagina
web del Tribunal y el Portal de Transparencia, conforme a sus necesidades;
auxiliar en la publicacion de la actividad jurisdiccional del Tribunal en la pagina
Web y contar con las medidas de seguridad informatica necesarias, tales como
los antivirus, asi como mantener actualizadas las bases de datos, efectuando el
respaldo de los mismos como medida preventiva ante circunstancias
imprevistas, sin dejar de atender a lo dispuesto para la proteccion de los datos
personales, de conformidad con la normatividad vigente en la materia.

Estas atribuciones estdn seflaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas.

La Unidad Administrativa Centro de Formacion Electoral realiza tratamiento de
los datos personales en apego a sus atribuciones, fundadas en los articulos del
17 al 19, del Reglamento Interior del Tribunal Electoral del Estado de Chiapas,
gue establece que las funciones del Centro seran las de la investigacion docente
asi como realizar las capacitaciones en materia electoral y realizar los convenios
con diferentes instituciones para abordar los temas en materia electoral o bien
se lleven a cabo los cursos o posgrados correspondientes con que cuenten
dichas instituciones, al igual que llevar un buen uso y manejo de los datos
personales que pueda recabar para tales fines.

9
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Estas atribuciones estan sefaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas.

La Unidad Administrativa del Departamento de Difusion y Comunicacion Social
realiza tratamiento de los datos personales en apego a sus atribuciones
fundadas en el articulo 11 del Reglamento Interior del Tribunal Electoral del
Estado de Chiapas, que le faculta, en realizar las estrategias de fortalecimiento
y comunicacién social, y tiene las siguientes atribuciones, mantener contacto
con los medios de comunicacibn para realizar ruedas de prensa y
comunicaciones especiales, difundir las actividades jurisdiccionales y de las
diversas areas del Tribunal, asi como acciones, planes y diversos proyectos del
Tribunal en materia de difusion y comunicacién social, en aras de consolidar una
justicia abierta y mas ciudadana.

Estas atribuciones estdn seflaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas.

La Unidad Administrativa de Justica Alternativa, realiza tratamiento de los datos
personales en apego a sus atribuciones, que le faculta el articulo 10 del
Reglamento del Tribunal Electoral del Estado de Chiapas, para la aplicacién de
los medios alternativos de solucion de controversias en los procesos electivos
regidos por sistemas normativos indigenas, que establece que en sus
atribuciones es la de la aplicacién de los medios alternativos a la solucion de
controversias asi como desarrollar, ejecutar, y coordinar los procesos de
comunicacioén, conciliaciéon y medicacion entre las partes; determinar si los
conflictos cuya solucién se solicita a la Unidad de Justicia, son susceptibles de
ser resueltos a través de los medios alternativos previstos en referido reglamento
y, en su caso, designar a la(s) persona(s) que fungiran como facilitador(es),
considerando experiencia, aptitudes, conocimientos y sensibilidad cultural
necesarios para la situacién concreta que habran de abordar

Estas atribuciones estan sefaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral del Estado de Chiapas;
Supervisar y, en su caso, aprobar los convenios celebrados por las partes, a fin
de verificar que no se afecten derechos irrenunciables, ni se viole el principio de
equidad en perjuicio de una de las partes; asi como de llevar un seguimiento de
los acuerdos o convenios celebrados, y de ser procedente, presentarlos ante la

10
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instancia jurisdiccional competente, para elevarlos a la categoria de cosa
juzgada, cuando corresponda.

La Unidad Administrativa del Departamento de Transparencia y Acceso a la
Informacién Publica, realiza tratamiento de los datos personales en apego a sus
atribuciones, fundadas en articulo 13, del Reglamento Interior del Tribunal que
establece que el &rea debera de recibir, tramitar, dar respuesta y seguimiento de
las solicitudes de acceso a la informacion que reciba el Tribunal, y sus
atribuciones son las siguientes, brindar la informacion publica solicitada de
manera oportuna y transparente, salvaguardando los derechos de la proteccion
de datos personales de los titulares de los mismo y darle atencién y respuesta a
las solicitudes de informacién publica que sean de nuestra competencia.

Estas atribuciones estdn seflaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral.

La Unidad Administrativa de Recursos Materiales y Servicios Generales realiza
tratamiento de los datos personales en apego a sus atribuciones, fundadas en
articulo 95 del Reglamento Interno del Tribunal, y 45, fraccion Xll del Estatuto
Orgéanico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, que tendra las siguientes funciones, acreditar
la identidad del responsable (persona fisica) que presente la solicitud de
autorizacion de medida compensatoria, relacion de memorandum y solicitudes
de pago asi como, solicitudes de pago por afio de los diferentes proveedores,
relacion de facturas pendientes de pago y pagadas asi como cedula de compras
por COVID, datos bancarios de cada proveedor, archivos de facturas en PDF y
XML y cedulas trimestrales de cada uno de las fracciones que le corresponden
al area de recursos materiales, solicitar el pago respectivo a los proveedores y
prestadores de servicios, entre otras.

Estas atribuciones estdn seflaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral.

La Unidad Administrativa de Recursos Humanos realiza tratamiento de los datos
personales en apego a sus atribuciones, fundadas en el articulo 94, del
Reglamento Interior del Tribunal, que le faculta, Elaborar oportunamente las

11
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nominas, aplicar normas, politicas y lineamientos, en materia de contratacion,
elaborar contratos, nombramientos, llevar a cabo el control de actas
administrativas, establecer técnicas de organizacion, sistemas y procedimientos
de control y demas atribuciones que le confiera el reglamento.

Estas atribuciones estdn seflaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral.

La Unidad Administrativa de Recursos Financieros realiza tratamiento de los
datos personales en apego a sus atribuciones, fundadas en el articulo 96
Reglamento Interno, que le faculta, coadyuvar al Secretario Administrativo en el
manejo de los recursos, generar pagos de remuneraciones, elaborar informes
financieros, revisar la informacion de los comprobantes de gastos elaborar y
controlar la expedicion de cheques y transferencias y demas disposiciones que
establezca el Reglamento.

Estas atribuciones estan sefaladas en los avisos de privacidad
correspondientes a cada tratamiento, mismos que se encuentran a la vista del
publico y en el portal web del Tribunal Electoral.

4.- DESARROLLO DE LA POLITICA DE GESTION DE LOS DATOS
PERSONALES

El desarrollo de la politica de gestidén de los datos personales es el medio por el
cual el Tribunal Electoral del Estado de Chiapas realiza, lleva a cabo y garantiza
el manejo del tratamiento de los datos personales, esto conforme a sus
atribuciones y obligaciones que le confiere la respectiva Ley de Datos
Personales.

Por lo anterior, se lleva a cabo una constante actualizaciéon en todos los
tratamientos de datos personales esto con el afan de tener una mejor
organizaciéon y planeacion sobre los datos personales que cada unidad
administrativa trabaja, con esto podemos optar con mejores tratamientos y poder
realizar los inventarios da datos para conseguir y adoptar mejores practicas en
el uso y tratamiento de los datos personales, lo anterior con la finalidad de
desarrollar un mejor programa de trabajo, ya que de aqui nace toda la logistica
empleada para tener un mejor control sobre los riesgos o vulneraciones que
tengan a merced del area del trabajo donde se encuentran en resguardo los
datos personales.

12
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A partir de esto podemos ver con mayor precision donde estan las posibles
vulneraciones al sistema, si es electronico o en su caso fisico, es decir, que se
encuentre por ejemplo de manera impresa en el area de trabajo de cada unidad
administrativa.

Ahora bien, en cuanto al ciclo de vida de los datos personales podemos
encontrar varios supuestos esto depende del uso de cada dato personal y
conforme a cada éarea, ya que los tratamientos son distintos por cada unidad
administrativa, en ese sentido encontramos el deber de confidencialidad que
cada area trabaja con diferentes tipos de datos personales, para esto podemos
optar que cada persona es de confianza y que todo lo que observe, lea, o
escuche debe guardar absoluta discrecion. Y aun asi después de terminar la
relacion laboral o en su caso cambiar de area, la obligacién de confidencialidad
sigue siendo la misma, es decir subsiste.

Obligaciones de confidencialidad

El Tribunal Electoral del Estado de Chiapas, tiene como objetivo que los datos
personales y sus tratamientos estén con la adecuada proteccién por eso
implementa los siguientes mecanismos:

» Cada servidor publico del Tribunal serd catalogado de confianza y este
quedara bajo el régimen de la Constitucién Politica de los Estados Unidos
Mexicanos.

» La Contraloria General impondra las sanciones derivadas de
responsabilidades administrativas.

Licitud. Sujetar el tratamiento de los datos personales a las atribuciones o
facultades que la normatividad aplicable confiera al sujeto obligado, asi como con
estricto apego y cumplimiento de lo dispuesto en dicho ordenamiento, los
Lineamientos Generales, la legislacion mexicana que le resulte aplicable y, en su
caso, el derecho internacional, respetando los derechos y libertades de los
titulares.

5.- INVENTARIO DE TRATAMIENTOS DE DATOS PERSONALES

13
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Para el debido cumplimiento de las obligaciones que se establecen en este
documento, fue necesario que cada una de las unidades administrativas realizara
un diagndstico de los tratamientos de datos personales que llevan a cabo.

El diagnéstico en mencién se basa en la elaboracion de un inventario con la
informacion basica de cada tratamiento de datos personales que se realizan en
el interior de cada area administrativa de este Tribunal Electoral del Estado de
Chiapas.

Por “inventario de tratamientos de datos personales” se entendera el control
documentado que se llevara de los tratamientos que realizan las areas o
unidades administrativas del Tribunal Electoral del Estado de Chiapas, realizado
con orden y precision.

Tratamientos de datos personales por u.a.

En seguida se presenta la siguiente informacion de los tratamientos de cada
unidad administrativa del Tribunal Electoral del Estado de Chiapas.

Unidad Area Tratamiento (s) o
Administrativa Proceso (s)

Recepcion Recibir  oficios, enviar
informacion, identificacion
del expediente, atencion a
publico por parte del
Magistrado si en caso se
acepta la solicitud.

Informética Mantenimiento de los
equipos de cémputo del
Tribunal, programacion,
manejo y actualizacion de
la pagina web, instalacion
de cadmaras de seguridad,
capacitacion al personal
gue labora en el Tribunal
en materia de informatica.

Presidencia

14
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Centro de Formacion Realizar las versiones
Electoral estenograficas, llevar el
control de la biblioteca,
realizar convenios,
capacitacion en materia
electoral.

Difusion y Comunicacion | Llevar el control de las
Social redes sociales, realizar
estrategias o proyectos de
comunicacion.

Departamento de Brindar atencion y dar
Transparencia y Acceso respuesta  sobre las
a la Informacion solicitudes de informacién
publica solicitadas.

Justicia Alternativa De manera personal con la
presencia fisica del titular
de los datos personales o
Su representante, en su
caso, Mediante oficio
dirigido a la Unidad de
Justicia Alternativa.

De manera personal con la
Defensoria presencia fisica del titular
de los datos personales o
Su representante, en su
caso, Mediante oficio
dirigido a la Defensoria.

Presidencia, Actuarios Realizar notificaciones.

Ponencia Gilberto de

G. Bétiz Garcia Secretarios de Estudioy Realizar los proyectos de
cuenta resolucion.

Actuarios Realizar notificaciones.

Ponencia Magistrada
Celia Sofia de Jesus
Ruiz Olvera

Secretarios de Estudio y Realizar los proyectos de
cuenta resolucion.
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Actuarios Realizar notificaciones.
Ponencia Vacante : . .
Secretarios de Estudioy Realizar los proyectos de
Cuenta resolucion.

Recursos Humanos Contratos,
nombramientos, nominas,
control de asistencias.

Llevar el control de
Recursos Financieros cheques, transferencias,
presupuestos, generar las

Secretaria remuneraciones del
Administrativa personal que labora en el
Tribunal.

Recursos Materiales y Llevar el control de los
Servicios Generales materiales que necesite el
Tribunal, controlar vy
organizar los bienes,
articulos del Tribunal.

Subsecretaria General Dar fe de actos, otorgar
certificaciones, rendir
estadisticas.

Secretaria

General Oficina de actuarios Realizar notificaciones.

Oficialia de partes Recibir oficios, escritos,
medios de impugnacion.

Archivo del Tribunal Almacenar y resguardar
expedientes del Tribunal.

Contraloria Departamento de Proponer al contralor los

General Auditoria y control contenidos del programa
de auditoria anual, realizar
labores de fiscalizacion,
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revisar el adecuado
funcionamiento de los

SREINES de control
interno.

Medios para la obtencion de los datos personales en el Tribunal Electoral.

El Tribunal Electoral del Estado de Chiapas, recaba toda informacion de la
siguiente manera, directamente del titular, por via telefénica, por correo
electrénico, por los escritos presentados en la oficialia de partes del Tribunal, en
algunos casos por mensajeria electrénica y por ultimo mediante fuentes de
acceso al publico como internet, redes sociales, etc.

Los datos que se recaban en el Tribunal Electoral son, datos personales
identificativos que son los siguientes, Nombre, domicilio, CURP, fotografia, huella
digital, edad, clave de elector, copias de la credencial oficial (INE), estado civil,
RFC, correo electronico personal, teléfono, sexo, informacion académica, titulos
profesionales, fecha y lugar de nacimiento, cédula profesional, carta de pasante,
certificado profesional, constancias de estudio, nacionalidad, numero de
seguridad social, cartilla militar, antecedentes laborales, cartas de no
inhabilitacion, beneficiarios, Curriculum vitae, ocupacion, datos de identificacion,
ahora bien, para el uso de dichos datos se requieren de consentimiento tacito,
expreso y por escrito por parte del titular de los datos personales.

En ese sentido se recaban lo datos personales patrimoniales que son, cuentas
bancarias, CLABE interbancaria, institucion bancaria, facturas, descuentos
personales (ahorro voluntario, hipoteca, seguro médico, seguro de automovil).
Para los datos antes mencionados se requieren el consentimiento de manera
expresa y escrita.

Por ultimo los datos personales sensibles que se recaban son, datos de salud,
lengua indigena, origen étnico, discapacidad, el consentimiento que se requiere
de los datos personales antes mencionados, seran de manera expresa y escrita.

Cada area realiza el tratamiento con una finalidad definida por sus
funciones, tal como se sefala en el cuadro siguiente:
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Unidad
Administrativa o
Direccién

Presidencia

Departamento o
Area

Recepcion

Informética

Centro
Formacion
Electoral

Presidencia

Tratamiento

Recibir
enviar
informacion,
identificacion del
expediente,
atencién a publico
por parte del
magistrado si en
caso se acepta la
solicitud.

oficios,

Mantenimiento de
los equipos de
computo del
tribunal,
programacion,
manejo y
actualizacion de
la pagina web,
instalacion de
camaras de
seguridad,
capacitacion  al
personal que
labora en el
Tribunal en
materia de
informatica.
Realizar las
versiones
estenogréficas,
llevar el control de
la biblioteca,
realizar
convenios,
capacitaciéon en
materia electoral.

Finalidad

Para enviar
informacion,
identificacion de
las persona, para
saber con qué
magistrado se
encuentra el
expediente e
enviarlo a
ponencia.

Mantener el
sistema de
computacion,
redes,
programas, base
de datos en
Optimas
condiciones asi
como el servidor
del tribunal

Elaboracion de
cursos 0
convenios
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Presidencia

Difusién %
Comunicacion
Social

Departamento de
Transparencia Yy
Acceso a la
Informacién

Justicia
Alternativa

Llevar el control
de las redes
sociales, realizar
estrategias o]
proyectos de

comunicacion.

Brindar atencion y

dar respuesta
sobre la
informacion
publica solicitada

De manera
personal con la
presencia fisica
del titular de los

datos personales

Ejecuta
estrategias de
comunicacion y
fortalecimiento de
la imagen
institucional;
mantiene
contacto con los
medios de
comunicacion
para la
realizacion de
ruedas de prensa
y comunicados
oficiales;
ademas, a través
de los distintos
medios de
comunicacion,
acciones, planes,
programas y
proyectos del
Tribunal
Electoral.

Entregar la
informacion
publica solicitada
de NEREE
oportuna y
transparente,
salvaguardando
los derechos de
la proteccion de
datos personales
de los titulares de
los mismos.
Identificar las
peticiones.
Tener
conocimientos de
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Defensoria

Presidencia

0 su
representante, en
su caso, Mediante
oficio dirigido a la
Unidad de
Justicia
Alternativa,
Mediante  oficio
dirigido a la
Unidad de
Justicia
Alternativa

De manera
personal con la
presencia fisica

del titular de los
datos personales

las solicitudes por
oficio.

Dar contestacion
a las peticiones
realizadas ante el
inai.

Asesoria, vigilar
asesorar y dar
seguimiento a los
asuntos y
servicios que
preste la
defensoria asi
como, en la
procuracion,
representacion,
y/o mandato de
las defensa de
los derechos
politicos-
Electorales de
las mujeres y
otros grupos
vulnerables

Presidencia,
Ponencia
Magistrado

Gilberto de G.

Batiz Garcia

Actuarios

Secretarios de
Estudio y cuenta

Realizar
notificaciones.

Realizar
proyectos
resoluciéon

Para dar a
conocer a las
partes el acuerdo
o resolucion a
notificar de los
medios de
impugnacion.

Resolver los
medios de

impugnacién y
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Presidencia

conocer sobre el
expediente

Ponencia
Magistrada Celia
Sofia de Jesus
Ruiz Olvera

Ponencia
Vacante

Secretaria
Administrativa

Actuarios

Secretarios de
Estudio y cuenta

Actuarios

Secretarios de
Estudio y cuenta

Recursos
Humanos

Recursos
Financieros

Realizar
notificaciones.

los
de

Realizar
proyectos
resolucion

Realizar
notificaciones.

los
de

Realizar
proyectos
resoluciéon

Contratos,
nombramientos,
nominas, control
de asistencias.

Expedir cheques,
verificar
transferencias, y
demas

Para dar a
conocer a las
partes el acuerdo
o resolucion a
de los

de

notificar
medios
impugnacion.

Resolver los
medios de
impugnaciéon  y
conocer sobre el
expediente

Para dar a
conocer a las
partes el acuerdo
o0 resolucion a
notificar de los
medios de
impugnacion.

Resolver los
medios de
impugnacién y
conocer sobre el
expediente

Conocer el
Expediente  del
servidor publico.

Llevar a cabo un
buen manejo y
control de los
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Presidencia

disposiciones que
dicte el
reglamento
interno

recursos del
tribunal

Secretaria
General

Contraloria
eNEE]

Subsecretaria
General

Oficina
actuarios

Oficialia de partes

Archivo
Tribunal

Departamento de
Auditoria y control

Dar fe de actos,
otorgar
certificaciones,
rendir
estadisticas.

Realizar
notificaciones.

Recibir oficios,
escritos, medios
de impugnacion.

Almacenar y
resguardar
expedientes del
Tribunal

Proponer al
contralor los
contenidos del
programa de
auditoria  anual,
realizar labores
de fiscalizacion,
revisar el

Dar cumplimiento
oportuno
conforme a la ley
asi como
informar a las o
los ciudadanos
sobre los juicios
llevados a cabo
en el Tribunal.

Para dar a
conocer a las
partes el acuerdo
o0 resolucion a
notificar de los
medios de
impugnacion.

Atencion al
publico en
general en
cuanto a la
recepcion de los
escritos u oficios
recibidos.

Guardar todos los
archivos del
Tribunal esto
conforme a la Ley
General del
Archivo

Llevar a cabo un
control de toda la
informacion  de
EREE
adecuada y
eficaz de todo el
contenido de los
programas.
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Presidencia

adecuado
funcionamiento
de

los sistemas
de control interno.

6.- FUNCIONES Y RESPONSABILIDADES DEL TRATAMIENTO DE DATOS

PERSONALES.

Los funcionarios que, dadas sus atribuciones, tienen acceso a los datos

son:

Unidad
administrativa o
Direccion

Presidencia

Departamento o
Area

Recepcién

Informética

23

Tratamiento

Recibir
enviar
informacion,
identificacion del
expediente,
atencion a publico
por parte del
Magistrado si en
caso se acepta la
solicitud.

oficios,

Mantenimiento de
los equipos de
cémputo del
tribunal,
programacion,
manejo y
actualizacion de
la pagina web,
instalacion de
camaras de
seguridad,

Personas que
tienen acceso a
los datos

Lic. Isabel
Salazar Barrén

Lic. Lemuel Silva
Ramos

Ing. Héctor Miguel
Ramirez Pérez
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Presidencia

Centro
Formacion
Electoral

Difusion y
Comunicacion
Social

Departamento de
Transparencia Yy
Acceso a la
Informacién

Justicia
Alternativa

capacitacion  al
personal que
labora en el
Tribunal en
materia de
informatica.
Realizar las
versiones
estenogréaficas,
llevar el control de
la biblioteca,
realizar
convenios,
capacitacion en
materia electoral.
Llevar el control
de las redes
sociales, realizar
estrategias 0
proyectos de
comunicacion.

Brindar atencion y

dar
sobre
solicitudes
informacion
publica
solicitadas.

respuesta
las
de

De manera
personal con la
presencia fisica
del titular de los
datos personales
o] Su
representante, en
su caso, Mediante
oficio dirigido a la
Unidad de

Dr. Javier
Zenteno Saldafa
Lic. Beatriz
Allison Corzo

Lic. Daniel
Grajales Guzman

Lic. Malitzin Yolo
Gonzalez Molina
Lic. Paulina Ramos
Armendariz

Mtra. Maria Isabel
Gomez Cruz

Lic.
Hernandez
Sanchez

Lidia
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Presidencia,
Ponencia
Magistrado

Gilberto de G.

Batiz Garcia

Defensoria

Actuarios

Secretarios de
Estudio y cuenta

Presidencia

Justicia
Alternativa.

De manera
personal con la
presencia fisica
del titular de los
datos personales
0 su
representante, en
su caso, Mediante
oficio dirigido a la
Defensoria.

Realizar
notificaciones.

Realizar los
proyectos de
resolucion.

Lic. Paul Alexis
Ortiz Vazquez
Lic. Alejandra
Elizabeth Flores
Cossio

Mtro. Gilberto de
G. Batiz Garcia,
Magistrado

Lic. Carlos
Urbano Ramos de
los Santos

Lic. Daniel Rafael
(o[SH=Te]

Mtra. Sofia
Mosqueda
Malanche.
Lic.
Inocencio
Martinez Alcazar
Lic. Sara Paola
Santiago
Santiago

Lic. Maria Dolores
Ornelas Paz
Lic.
Margarita
Hernandez
Coutifio

Marcos

Dora

Analista
Profesional
Auxiliar
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Ponencia
Magistrada Celia
Sofia de Jesus
Ruiz Olvera

Actuarios

Secretarios de
Estudio y cuenta

Presidencia

Realizar
notificaciones.

Realizar
proyectos
resolucion.

los
de

administrativo,
oficinista

Lic.
Monserrath
Hernandez Solis

Liliana

Mtra. Celia Sofia
de Jeslus Ruiz
Olvera,
Magistrada

Lic. Sandra lliana
Vivar Arias

Adriana
Malpica

Mtra.
Belem
Zebadua
Mtra.  Alejandra
Rangel
Fernandez

Lic. Rosa Fabiola
Tovilla Bustos

Lic. Josué Garcia
Lépez

Lic. Carla Estrada
Morales

Lic. Hildeberto
Gonzalez Pérez
Lic. Armando
Flores Posada
Mtro. Rosember
Diaz Pérez

EIS
Profesional
Auxiliar
Administrativo

Lic. Enrique Olan
Martinez

Lic. Thiara Abigail
Robles Velazco
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Ponencia
Vacante

Secretaria
Administrativa

Actuarios

Secretarios de
Estudio y cuenta

Recursos
Humanos

Recursos
Financieros

Presidencia

Realizar
notificaciones.

Realizar los
proyectos de
resolucion.

Contratos,
nombramientos,
nominas, control
de asistencias.

Generar los
pagos de las
remuneraciones.
Hacer previsiones
sobre los gastos

Lic. Francisco
Urbina Corzo

Dr. Christian Noel
Canseco Celaya

Lic. Ernesto
Zumuano Zamora

\EED
Lopez

Mtra.
Trinidad
Toéala
Mtra. Gisela
Rincon Arreola
Lic. Mercedes
Alejandra  Diaz
Penagos

Ramoén
Diaz,

Mtro.
Ceballos
Secretario
Administrativo

Lic. Norma
Patricia Zenteno
Gonzalez
Lic.
Paniagua
Mtro.
Palomeque
C.p.
Dominguez
Moguel

Octavio
Miguel

Alan

Cp. José Heber
Escobar Vazquez
LIA. Omar Trujillo
LAE. David Zunun

C.p. Héctor
Rafael Gonzalez
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Secretaria
eNEE]

Recursos
Materiales
Servicios
CTHEIEIES

Subsecretaria
General

Presidencia

de las actividades
del tribunal.
Elaborar los
informes
financieros.

Realizar
inventario anual.
Solicitar el pago
de los servicios,
agua, luz etc.
Demas que
requiera el
tribunal

Dar fe de actos,
otorgar
certificaciones,
rendir
estadisticas.

LF. Sonia
Magdalena Lopez
Ruiz

C.p. Rita Vazquez
C.p. Domingo
Grajales

Lic. Issac Zapata

Mtra. Caridad
Guadalupe
Hernandez
Zenteno,
Secretaria
General.

Lic. Adriana
Sarahi Jiménez
Lépez
Subsecretaria
General

Analistas
Profesionales,
Auxiliares
Administrativos,
Acutarios.

Lic. Magaly
Sanchez

Lic. Abel Moguel
Roblero

Lic. Gilberto
Monzon Pérez
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Contraloria
General

Oficina
Actuarios

Oficialia de partes

Archivo
Tribunal

Departamento de
Auditoria y control

29

Presidencia

Realizar
notificaciones.

Recibir oficios,
escritos, medios
de impugnacion.

Almacenar y
resguardar
expedientes
tribunal

del

Proponer al
contralor los
contenidos del
programa de
auditoria  anual,
realizar labores
de fiscalizacion,
revisar el
adecuado
funcionamiento
de los sistemas
de control interno.

Claudia
Estrada

Lic.
Cecilia
Ruiz
Lic.
Gomez
Lic. Mauricio Cruz
Melchor

Lic. \EGELY
Arellano Cérdova

Fabiola

Lic. José Antonio
Gomez Diaz

En Proceso

Lic. Martha
Eugenia Ramos
Mandujano,
Contralora
General

Lic. Cielo Isabel
de la Paz Lopez
C.P. Maria del
Carmen Lopez.
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Presidencia

Cuando es necesario hacer
instituciones.

transferencias a encargados u otras

Como parte del proceso de los tratamientos, se transfieren datos personales a
las siguientes instituciones, y se difunden a otras areas, con las finalidades
sefaladas en el cuadro siguiente:

iSerequiere
Consentimien
to?

Sefialar si es,
Tacito,
expreso,
expreso y por
escrito

Institucion
0 empresa a
donde se
transfiere
los datos
personales

;Se difunden
a otras areas
de lamisma
institucion?
Sefalar a
cuales

Finalidades
de la
transferencia
o tratamiento

Unidad
administrativa o
direccion

Tratamiento

De
manera
personal | mismo
con la | Tribunal,
presencia | en
fisica del | ocasione

Para enviar
informacion

Dentro
del

Expreso y A todas las
por escrito areas del
Tribunal

Presidencia

titular de
los datos
personale
S 0 su
represent
ante, en
Su caso

Correo
Electrénic
0 y
numeros
de
teléfonos

S a otras
institucio
nes o}
depende
ncias

Instituto

Expreso y No aplica
de por escrito
Eleccione

S y
Participac
i6n
Ciudadan
a,
Partidos
Politicos,
Fiscalia
Electoral,
INAI, INE
ITAIPCH,
Poder

30

Para la
identificaci
6n de la
persona
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Ponencia
Magistrado
Gilberto de

G. Batiz

Garcia

Escrito o
formato
presenta
do
directame
nte en el
(A

Realizar
Notificaci
ones

Judicial
del
Estado,
Tribunal
Electoral
del Poder
Judicial
de la
Federaci
on,
Congreso
del
Estado,
Ayuntami
entos,
Universid
ades.

INAI

IEPC,
INE,
Fiscalia
de la
Muijer,
Partidos
Politicos
y demas
institucio
nes 0
autoridad
es gue se
notifiquen
de
acuerdo
al estudio

Presidencia

Expreso vy
por escrito

Expreso vy
por escrito

No aplica

Ponencias
y estrados
del
Tribunal

Identificaci
on del
proceso de
la solicitud
y como se
lleva a
cabo el
desarrollo.

Llevar a
cabo en
tiempo vy
formas las
notificacion
es que se
deban dar
de acuerdo
al estudio
del

proyecto vy
resolucione
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Realizar
los
proyectos
de
resolucio
n

Realizar
Notificaci
ones

Ponencia
Magistrada
Celia Sofia

de JesuUs
Ruiz Olvera

Realizar
los
proyectos
de
resolucio

expedient
e

IEPC,
partidos
politicos y
demas
institucio
nes 0
autoridad
es que
emanen
de
acuerdo
al estudio
del
expedient
e

IEPC,
INE,
Fiscalia
de la
Muijer,
Partidos
Politicos
y demas
institucio
nes 0
autoridad
es que se
notifiquen
de
acuerdo
al estudio
del
expedient
e

IEPC,
partidos
politicos y
demas
institucio

Presidencia

Expreso vy
por escrito

Expreso vy
por escrito

Expreso vy
por escrito

Ponencia
donde se
esta
estudiando
el
expediente

Ponencias
y estrados
del
Tribunal

Ponencia
donde se
esta
estudiando
el
expediente

Cumplir
conforme a
derecho,
transparen
cia,
legitimidad,
imparcialid
ad al
momento
de resolver
los juicios.

Llevar a
cabo en
tiempo vy
formas las
notificacion
es que se
deban dar
de acuerdo
al estudio
del

proyecto vy
resolucione
S.

Cumplir
conforme a

derecho,
transparen
cia,

legitimidad,
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autoridad
es que
emanen
de
acuerdo
al estudio
del
expedient
e

Presidencia

imparcialid
ad al
momento
de resolver
los juicios.

Ponencia
Vacante

Realizar
Notificaci
ones

Realizar
los
proyectos
de
resolucio
n

IEPC,
INE,
Fiscalia
de la
Mujer,
Partidos
Politicos
y demas
institucio
nes 0
autoridad
es gue se
notifiquen
de
acuerdo
al estudio
del
expedient
e

IEPC,
partidos
politicos y
demas
institucio
nes 0
autoridad
es que
emanen
de
acuerdo
al estudio
del
expedient

Expreso vy
por escrito

Expreso vy
por escrito

Ponencias
y estrados
del
Tribunal

Ponencia
donde se
esta
estudiando
el
expediente

Llevar a
cabo en
tiempo vy
formas las
notificacion
es que se
deban dar
de acuerdo
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Cuando se trata de datos personales el consentimiento debe de ser
expreso.

El consentimiento expreso se solicita, en el caso de las ponencias cuando se
esta estudiando un expediente se le hace un requerimiento a la parte actora o a
los terceros interesados, para la oposicion de sus datos personales, en caso de
no haberlo manifestarlo en su escrito inicial de demanda, esto con la finalidad de
que su datos personales no sean publicos, debiendo de contestar mediante
escrito, firmado por el titular, si desean que sus datos personales sean publicos
0 no, ahora bien, si no contestan se les notifica que su datos personales seran
publicos, en cuanto a las demas areas si alguna persona solicita informacion se
deben anotar en el respectivo libro de gobierno esto para tener informaciéon de
hora de entrada, salida, nombre, firma de la o las personas que visitan el Tribunal
y saber qué informacién necesitan, dependiendo de las areas del Organo
Jurisdiccional se les pide presentar un escrito donde exprese para qué requiere
la informacién, sometiéndola a su aprobacién, y en caso de ser procedente,
atender la solicitud requerida, ya que no siempre seran atendidas las solicitudes,
esto conforme a los lineamientos del Tribunal Electoral y a la normatividad
aplicable referente a la proteccion de datos personales en posesion de sujetos
obligados.

Cantidad de procesos y personas que utilizan datos personales:

Estos datos son utilizados en 47 procesos, de los cuales 13 le corresponden a
la Presidencia del Tribunal Electoral, 12 a la Secretaria Administrativa, 7 a la
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Secretaria General, 3 a la Contraloria General, 3 a Justicia Alternativa, 2 por
cada ponencia del Tribunal, 2 a la Unidad de Transparencia y 1 a la Defensoria;
asimismo, en 47 procesos se utilizan datos personales de identificacion, en 3 se
utilizan datos personales patrimoniales y solo en dos procesos se utilizan datos
sensibles.

Como se puede apreciar, la unidad administrativa con mayor numero de
procesos es Presidencia con 13 procesos, mientras que las Ponencias, Unidad
de Transparencia y la Defensoria del Tribunal, son las que menos procesos
desarrollan, al ser solamente 2 para las ponencias, 2 para Unidad de
Transparencia y 1 para la Defensoria.

En relacion con los datos solicitados, todas las unidades administrativas solicitan
datos de identificacién, mientras que solamente la Contraloria General solicita
datos patrimoniales y algunos datos sensibles, asimismo la Defensoria de los
Derechos politico-electorales de las mujeres y otros grupos vulnerables y el
departamento de Recursos Humanos solicitan datos sensibles.

En el siguiente cuadro podremos observar las tres categorias de datos
personales conforme al tratamiento de cada area o unidad administrativa.

De identificacibn Nombre, domicilio, CURP, fotografia, huella digital, clave
de elector, estado civil, RFC, correo electrénico, teléfono,
sexo, informacion académica, lugar y fecha de
nacimiento, cedula profesional, nacionalidad, nimero de
seguridad social, cartilla militar, antecedentes laborales,
beneficiarios, curriculum vitae, ocupacion, titulos
profesionales.

Patrimoniales Cuentas bancarias, estados de cuenta, Clave
Interbancaria, institucion bancaria, facturas, hipoteca,
seguro médico, seguro de automévil, ahorros.

Sensibles Datos de salud, biométricos, genéticos, preferencia
sexual, origen étnico.

Como se puede observar en la siguiente grafica, la unidad administrativa que
tiene un mayor namero de tratamientos o procesos es la Presidencia del Tribunal
con 13 procesos, Yy las unidades de Transparencia, Defensoria y las Ponencias
son las que menos procesos tienen ya que manejan entre el rango de uno a dos
procesos.
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Tratamientos por Unidad Administrativa

Unidades Administrativas

En cuanto a la relacion de los datos solicitados todas las unidades del Tribunal
Electoral solicitan datos de identificacion, y solo la Contraloria General Solicita
datos patrimoniales y algunos datos sensibles, Asi también, la Defensoria de los
Derechos politico-electorales de las mujeres y otros grupos vulnerables y el
departamento de Recursos Humanos solicitan datos sensibles, por lo que para
una mayor percepcion se anexa la siguiente gréfica:

Defensoria
Transparencia

Ponencia B

Poencia A

Justicia Alternativa
Contraloria

Secretaria General
Secretaria Administrativa

Presidencia

0 2 6 10

Datos de Identificacion Datos Patrimoniales B Datos Sesibles
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De lo anterior podemos apreciar que, en todas las unidades administrativas del
Tribunal Electoral en los que se tratan datos personales, el 100% por ciento de
los procesos corresponden a datos identificativos, el 6.75% usa datos
patrimoniales y solo el 4.40% usa datos sensibles como se detalla en la siguiente
tabla:

Datos usados por tratamiento

Datos identifacativos datos patrimoniales datos sensibles

100% ™ 6.75% m4.40%

A partir de lo anterior, se pudo analizar y llegar a identificar que las unidades
administrativas asi como sus respectivas areas trabajan en su totalidad con datos
personales identificativos, seguidamente por datos patrimoniales y por ultimo y en
menor proporcion con datos sensibles; se pudo llegar a la conclusién de que si bien
algunas areas trabajan con datos sensibles, éstas Unicamente realizan un solo
tratamiento de los mismos.

Ahora bien, se pudo analizar que los datos personales se obtienen de distintos
medios ya sea electronicos, como de manera fisica, también es importante
mencionar que todos los datos son almacenados, resguardados por cada area o
unidad y que cada una de las areas se encarga de implementar sus propias
medidas de seguridad para el 6ptimo manejo de los datos personales, ya sean en
medios fisicos o electronicos, o bien en nubes de almacenamiento, servidores de la
base de datos, entre otros.

Asimismo, todas estas medidas de seguridad nos ayuda a que todos los datos
personales estén bajo un buen uso y resguardo para una proteccion completamente
adecuada y funcional, pero no podemos olvidar que siempre se deben buscar ir
implementando mejoras ya que como todo sistema siempre tendremos
vulnerabilidades, por ello se debe constantemente analizar qué se puede mejorar o
qué debemos implementar para la proteccion de datos personales, en tal virtud en
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el Tribunal Electoral del Estado de Chiapas, se realizan todos los tratamientos de
datos personales por cada area con apego y observancia a la Ley de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas con la
finalidad de poder brindarle a la ciudadania una adecuada protecciéon de sus datos
personales, dandoles mayor certeza a los mismos de la finalidad con la que
recabamos y usamos sus datos personales.

7.- ANALISIS DE RIESGO Y BRECHA

El articulo 50 de la LPDPPSOCHIS, nos menciona que el andlisis de riesgo y brecha
forma parte del documento de seguridad, como un método para identificar las
medidas de seguridad implementadas, y en relacién a esas medidas las amenazas
o vulneraciones en que se pueden encontrar los datos personales.

El presente andlisis identifica el riesgo inherente que puedan tener los datos
personales en el tratamiento que reciben por El Tribunal Electoral del Estado de
Chiapas, al ejercer sus atribuciones, de manera que pueda ser controlado por la
institucién, esto para el adecuado uso y manejo de los mismos, cuyo propdsito es
de garantizar la integridad de los datos personales.

La LPDPPSOCHIS considera que el determinar el riesgo inherente a los datos
personales tratados es un deber de los sujetos obligados en la adopcion de medidas
de seguridad, para lo que deben realizar un andlisis que considere las amenazas y
vulnerabilidades para los datos, asi como los recursos involucrados en el
tratamiento.

Con base en la referida Ley, la valoracién de los riesgos de los datos personales
forma parte de los elementos minimos que debe contener el instrumento que
describe y da cuenta, en lo general, sobre las medidas de seguridad técnicas, fisicas
y administrativas adoptadas en el documento de seguridad, Ademas de garantizar
la confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su posesion,
por ello cada tratamiento o proceso se debe hacer conforme a las necesidades del
area respectiva, ya que cada una trabaja de diferente manera conforme a sus
propios lineamientos y manuales operativos internos, aunque el resultado o la
finalidad debe ser el mismo, es decir, una adecuada protecciéon de los datos
personales.

Asimismo, se han tomado todas las medidas necesarias para el analisis de riesgo,
en base a lo considerando en el articulo 55 del Lineamiento para la Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas,
respecto a datos personales, conforme a lo siguiente:

39




@), DEL ESTADO DE CHIAPAS

TRIBUNAL ELECTORAL Presidencia

Organe Jurisdiccional Auténomo

l. Los requerimientos regulatorios, cédigos de conducta 0 mejores practicas
de un sector especifico.

Il. El valor de los datos personales de acuerdo a su clasificacion previamente
definitiva y su ciclo de vida.

[l El valor y exposicion de los activos involucrados en el tratamiento de los
datos personales.

V. Las consecuencias y negativas para los titulares que pudieran derivar de
una vulneracién de seguridad ocurrida; y

V. Los factores previstos en el articulo 47 de la Ley Estatal.

En ese sentido el Tribunal Electoral del Estado, para analizar el riesgo en que los
datos personales puedan estar, se hace el andlisis de la informacion en donde todas
las unidades administrativas tienen un determinado ndmero de tratamientos o
procesos.

8.- ANALISIS DE LA INFORMACION.

Derivado de toda la informacién que se recabd para el presente documento de
seguridad, se lleg6 al resultado que el Tribunal Electoral del Estado de Chiapas,
cuenta con 9 unidades administrativas, en las que se realizan 47 procesos o
tratamientos de datos personales como se ilustra a continuacion:

Unidad Administrativa Tratamientos

Presidencia 13
Secretaria Administrativa 12
Secretaria General
Contraloria General
Justicia Alternativa
Ponencia de Presidencia

Ponencia B
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Ponencia C

Unidad de Transparencia

Defensoria

Para analizar los riesgos de los datos personales que son objeto de tratamiento por
las unidades administrativas del Tribunal Electoral, se tiene que aplicar una
clasificacion de los datos utilizados, a partir de la categorizacion existente en la Ley:

1) De identificacion o contacto, que se refieren a informacion por la que se
identifica a una persona y/o permiten su contacto como, por ejemplo, el nombre, el
domicilio, el correo electronico, la firma, los usuarios, el Registro Federal de
Contribuyentes, la Clave Unica de Registro de Poblacién o la edad.

2) Patrimoniales, que comprenden la informacion que se encuentran vinculados al
patrimonio de una persona como, por ejemplo, el salario, los créditos, las tarjetas
de débito, los cheques o las inversiones, fondos de ahorro, bienes.

3) Sensibles, que consideran la informacién concerniente a la esfera mas intima de
su titular o que su uso puede dar origen a discriminacién o conlleva un riesgo grave
para éste como, por ejemplo, el origen étnico, el estado de salud presente o futuro,
las creencias religiosas, la opinion politica o la orientacion sexual, adn, datos
genéticos.

De todo lo anterior se lleg6 al resultado que el Tribunal Electoral, trabaja méas con
datos de identificacion en su mayoria, seguidos por datos patrimoniales en menor
proporcion y por ultimo con datos sensibles, por lo general con datos de salud, de
manera geneérica ya que solo es para recabar informacién simple y no de fondo, es
decir no se realiza una investigacion exhaustiva.

Ahora bien, para poder determinar el riesgo al que estan expuestos los datos
personales podemos mencionar los tipos de amenazas en el que se encuentran los
datos que sustenta la Ley:

» Robo, extravio o copia no autorizada.

» Uso, acceso 0 manejo no autorizado de los datos.

» Dafio, alteracion o modificacion no autorizado de los datos.
» Pérdida o la destruccion de los datos no autorizados.
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Visto lo anterior, se empezo a considerar una probabilidad baja, media o alta de las
amenazas, esto conforme a las etapas de vida de los datos, es decir, qué valor se
le puede dar en los distintos momentos al usar los datos, para tal efecto de la
valoracion de los datos personales que tratan las unidades administrativas del
Tribunal Electoral se determiné mediante una escala del 0 al 5, que se detalla a
continuacion:

Tipo de dato Riesgo Inherente Nivel de Riesgo

Datos identificativos bajo 2

Datos electrdnicos, de
domicilio, laborales,
patrimoniales, Medio - alto
procedimientos
administrativos

Datos sensibles

Seguidamente, cuando hablamos de riesgo inherente, por el volumen de titulares
contenidos en la base de datos, podemos decir que hay varios niveles de riesgo, los
cuales pueden ser Bajo, Medio o Alto, ya que como vemos, hay 4 unidades
administrativas que manejan menos de 100 titulares de datos personales, mientras
gue mas de 5 unidades manejan mas de 1000:

Unidad administrativa Volumen de datos NIVEL DE RIESGO
Presidencia 1000 ALTO

Secretaria
Administrativa 1000 ALTO
Secretaria General 1000 ALTO

Contraloria General 100 MEDIO

Justicia Alternativa 100 MEDIO

Unidad de
Transparencia
Pone_nC|a qle 1000 ALTO
Presidencia
Ponencia B 1000 ALTO
Ponencia Vacante 1000 ALTO
Defensoria 100 MEDIO

100 MEDIO
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La unidad administrativa que observa mayor estado de vulnerabilidad y riesgo de
los datos personales es Secretaria General con nivel alto de riesgo, seguida en
orden descendente por la Secretaria Administrativa con nivel alto de riesgo, la
Presidencia de igual modo, con nivel de riesgo alto, seguidamente por las 3
ponencias, todas con un nivel de riesgo alto, y finalmente las unidades de la
Defensoria, Justicia Alternativa, Transparencia y Contraloria General, estan con un
nivel de riesgo medio.

Nivel de riesgo

Justicia alternativa
Transparencia

Defensoria

Contraloria General
Ponencia Magistrado Batiz
Ponencia Magistrada Sofia
Secretaria General
Secretaria Administrativa
Presidencia

1 1.5

m Nivel de riesgo

A continuacién, hay que hacer mencién que ademas de la etapa del ciclo de vida de
los datos en el Tribunal Electoral, en sus diferentes etapas al momento de la
obtencion, tratamiento, almacenamiento, transferencia, y eliminacion en la que los
datos personales se encuentran mas vulnerables, es en el periodo de tratamiento
cuando estos se encuentran en un mayor riesgo, con un 90%; mientras que el
periodo que implica menor riesgo es el de bloqueo, con un 5%.

Bloqueo
Eliminacion

Transferencia

Almacenamiento

Tratamiento

Obtencidon

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
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Por tanto, las amenazas a las que se ven expuestos los datos personales son:

» Robo, extravio o copia no autorizada, en caso de las ponencias toma de
fotografias al expediente que se esta estudiando, o toma de fotografias de
los acuerdos cuando estan en los estrados de Secretaria General, sin estar
autorizados.

Uso, acceso o tratamiento no autorizado de los datos.

Dafio, alteraciéon o modificacion no autorizado de los datos.

Pérdida o la destruccién de los datos no autorizados.

Y V VYV

Por consiguiente, podemos decir que la amenaza que mas prevalece es la de copia
o tomas de fotografias, robo o extravié no autorizadas y la que tiene un menor riesgo
es la de pérdida o destruccién no autorizada, como se muestra en la siguiente
ilustracion:

Perdida o destruccién no autorizada

Robo, extravio o copia no autorizada

Dafio, alteracidon o modificacion no autorizado

Uso, o0 acceso no autorizado

60%

En dltima instancia podemos dar parte del resultado, al andlisis de los diferentes
niveles de riesgo, los cuales son de nivel medio- alto, esto debido a que se trabaja
con datos de identificacion, pero debido al contenido de las resoluciones, es decir
el sentido del proyecto donde por lo general se beneficia a una parte y se perjudica
a otra, conlleva a que se genere cierta incertidumbre entre las partes por saber qué
sentido tomara la resolucion, siendo en esta etapa del proceso el momento de
mayor cuidado y proteccién que se deben tener con los datos personales que se
trabajan en el proyecto, aunado a que ademas se manejan entre 100 a 1000 titulares
de datos personales, lo que hace que el resguardo deba ser alto en oficinas,
escritorios con gavetas, lockers, bajo llave, computadoras con clave de acceso, esto
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para reducir el nivel de riesgo y aumentar la seguridad. Los niveles de riesgo se
ilustran en la siguiente gréfica:

Nivel de riesgo

Medio

B Alto ® Medio M Bajo

9.- MEDIDAS DE SEGURIDAD Y PROPUESTA DE CAPACITACION

El Tribunal Electoral del Estado de Chiapas, tiene como medidas de seguridad las
siguientes, que son administrativas, fisicas y técnicas, esto para mantener la
confidencialidad e integralidad de la informacién que se maneja en el Tribunal, asi
como para proteger los datos personales contra las diferentes amenazas como son
el dafo, pérdida, destruccion o alteracion de datos personales, asi como evitar el
uso, acceso o tratamiento de datos no autorizado, y poder impedir la divulgacion no
autorizada de dichos tratamientos, Por consiguiente, las medidas de seguridad de
este 6rgano jurisdiccional autbnomo son las siguientes:

a) Medidas administrativas

1. Tener un sistema en donde se capacite a los servidores publicos del Tribunal
Electoral en materia de datos personales conforme a la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), y a su homologa vigente en el Estado, impartido mediante las
Instituciones especializadas en la materia.
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2. Libros para el registro de las visitas que requieran revisar un expediente,
donde se pone hora de entrada y salida por parte del area encargada del
expediente o archivo.

3. Resguardo de los expedientes o archivos conforme a las medidas de
seguridad de cada area.

4. Mecanismos para el control de los expedientes o archivos que se manejen
en el Tribunal tanto fisicos, como electronicos, asi como la base de datos.

5. Firmar el contrato donde venga una clausula de confidencialidad, por parte
de los usuarios o servidor publico con acceso a sistemas de datos
personales, acerca de guardar confidencialidad en todo momento ya que
sera catalogado de confianza.

6. Reportar inmediatamente al titular de cada area respecto a los incidentes
detectados como la pérdida o alteracion, dafio, modificacion o destruccion de
cualquier documento que contengan datos personales.

b) Medidas fisicas

1. Resguardo de todos los expedientes, documentos o archivos.

2. Contar con éreas, lockers o muebles que tengan chapas con llave para
mantener control de acceso de personas a espacios donde se resguarda toda
la informacién.

3. Limitar el nUmero de personas con acceso a las areas donde se encuentren
archivos fisicos.

4. Realizar el registro de toda persona que tenga o requiera algun archivo o en
sSu caso que se le dé acceso a espacios fisicos en los que se resguarda
informacion con datos personales.

5. Asignar a personal que tenga acceso a espacios de resguardo fisico de
expedientes, archivos o documentos con datos personales.

6. Tener un resguardo de llaves de las oficinas o areas de acceso solo para
personal autorizado.

c) Medidas técnicas
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1. Usar claves de usuario y contrasefias para el uso de computadoras e
impresoras de manera personal y no compatrtirlas, prestarlas o usarlas a la
vista de otras personas.

2. Utilizar contrasefias de mayor encriptacion, es decir, cuando menos ocho
caracteres que sean alfanumeéricos y especiales, evitando que sean iguales
al nombre del usuario, o cualquier otro nombre de personas u objetos,
considerando que éstas sean faciles de recordar y a su vez dificiles de
descifrar por un tercero que se vea a la necesidad de ver la informacioén, esto
a fin de salvaguardar la informacion y datos personales.

3. Dar aviso de manera inmediata al area de informatica si se nota algo inusual
en que sus claves de usuario y/o contrasefias han sido utilizadas por un
tercero.

4. Mantener los archivos electrénicos vy fisicos en lugares seguros, bajo llave,
dentro de cajones, gavetas, lockers, muebles cerrados, o bajo la proteccion
de alguna contrasefia si estos se guardan en algun servidor o PC, para tener
seguridad de que alguna persona no sustraiga de ningin modo la
informacion.

5. Evitar compartir documentos que tengan datos personales ya sea por copias
o fotografias o0 mediante el uso de “apps” (aplicaciones) o cualquier otro tipo
de mensajeria electronica.

10.- MONITOREO DE LAS MEDIDAS DE SEGURIDAD

Debido a que las medidas de seguridad deben estar siempre en actualizaciones o
en su caso en constante revision se tienen en cuenta y se nombran en la siguiente
lista:

1. Actualizacion de contrasefas.

2. Designary dar privilegios de acuerdo a los roles y funciones de cada servidor
pubico.

3. Tener siempre un respaldo de toda la informacién en un servidor y su base
de datos.

4. Autenticacion de los correos electrénicos institucionales.
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5. Acceso a los sistemas de cada area con el uso de usuarios y contrasefias
con permiso de administrador.

6. Borrar de manera segura la informacién que tenga los equipos de cémputo.

7. Deshabilitacion de cuentas de correo, huellas o cualquier medio de
identificacion del servidor publico que causa baja.

Ahora bien, como se menciond anteriormente y como parte del programa para la
proteccion de datos personales se debe tener en constante revision todas las
medidas de seguridad, esto para tener una mejor proteccion y seguir mejorando y
adoptar nuevas y mas sofisticadas medidas para la seguridad.

11.-PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

La aplicacion de un programa de proteccién de datos personales en el Tribunal
Electoral del Estado de Chiapas, es necesario para una formacién adecuada para
la proteccion de los datos, esto para que los servidores publicos que laboran en este
organismo tengan un conocimiento sobre la materia y para tal efecto se debe
garantizar las debidas actualizaciones en los inventarios de datos conforme a lo que
dicta la Ley y la normatividad, por lo que se propone un programa de capacitacion
en materia de datos personales para un mayor conocimiento del tema por parte de
quienes trabajen con datos personales.

A manera de propuesta, se han considerado los siguientes temas:

) LaLey de proteccién de Datos Personales en Posesion de Sujetos
Obligados en el Estado de Chiapas.

e Antecedentes.
e Principios.
e Alcances.
e Objetivo.
e Implicaciones.
[I) Obligaciones en la observancia de la LPDPPSOCHIS.

e Deberes.
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e Medidas de seguridad.

e Procedimientos y sanciones/ Derechos ARCO (acceso, rectificacion,
cancelacion y oposicion).

e Medios de defensa.
[I) El programa de proteccion de datos personales.
e Sistemas de datos personales.
¢ Inventario y Base de Datos.
¢ Medidas de seguridad.
e Analisis de brechay de riesgo.
e Funciones y obligaciones.

IV) El principio de informacién: Avisos de Privacidad en el marco del programa de
proteccién de datos personales.

e Contenido: Integral, simplificado.
e Consentimiento.
e Deber de informacion.

e Finalidades del tratamiento de los datos.

Ultima Actualizacién 14-Marzo-2023
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